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1. APRESENTAÇÃO 

A existência de leis e normas não é suficiente para garantir a segurança e a privacidade 

do usuário numa sociedade em que os avanços tecnológicos são exponenciais. 

O modelo de sistema de gestão por concepção (privacy by design) trata-se de uma 

metodologia desenvolvida para impulsionar a adoção de ações que provoquem uma 

mudança substancial na forma como as organizações tratam dados pessoais de 

indivíduos sob sua responsabilidade. Isso permite que as empresas que coletam dados 

pessoais ajam sempre de maneira pró-ativa; numa postura preventiva para evitar danos 

às informações coletadas. 

A adoção desta metodologia, portanto, é estabelecer procedimentos para garantir que 

todos os novos serviços/produtos e procedimentos internos que envolvam dados 

pessoais das WECOM tenham o tratamento adequado conforme a LGPD. 

2. PRINCÍPIOS 

Sua aplicação deverá ser destinada a todos os diretores, colaboradores, parceiros e 

fornecedores das WECOM. 

Como princípios gerais elencamos:  

a. Os colaboradores deverão considerar o princípio “Privacy by Design” ou 

Privacidade Customizada (conforme detalhes a seguir) para evitar qualquer 

prejuízo a um titular de dados, sempre que se envolverem em atividades nas 

quais forem necessário o tratamento de dados pessoais, incluindo a avaliação e 

mitigação de riscos relativos à proteção de dados. 

b. Transferências internacionais de dados pessoais só podem ocorrer após os 

requisitos mínimos de proteção de dados estarem implementados nos países 

envolvidos. 

c. Os direitos dos titulares dos dados devem ser respeitados. 

d. Esta Política estabelece as regras e princípios de proteção de dados a serem 

aplicados a todos os dados pessoais processados/tratados por, ou em nome da 
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WECOM, em qualquer formato, seja eletrônico ou em papel, independentemente 

da localização e forma de armazenamento geográfico (por exemplo, nuvem) com 

o objetivo de proteger os direitos fundamentais de liberdade e privacidade da 

pessoa natural. 

e. O âmbito de aplicação desta Política é delimitado em consonância com os 

artigos 1º e 3º da LGPD. 

f. Espera-se que todos os colaboradores da WECOM operem de acordo com esta 

Política e tomem as ações necessárias para garantir que seus parceiros 

comerciais também estejam em conformidade. 

g. É importante reconhecer que dados pessoais podem se originar de clientes, 

funcionários e fornecedores, ou qualquer outro titular de dados pessoais; e esta 

Política se aplica a cada um destes grupos sem distinção. 

3. EXIGÊNCIAS DA POLÍTICA 

Assumir uma abordagem de “Privacy by Design” é uma ferramenta essencial para 

minimizar riscos de privacidade e construir confiança. Significa planejar projetos, 

processos, produtos ou sistemas com os aspectos da proteção da privacidade em mente 

desde o início. 

Assim, deverão ser observados os seguintes princípios da LGPD: 

a. O Processamento Deve Ser Legítimo 

Dados pessoais podem ser coletados, processados ou transferidos pelas WECOM 

somente se houver uma base legal (ou “justificativa legal”) que permita a atividade de 

processamento. “Categorias especiais” de dados pessoais (por exemplo, dados de 

saúde, dados genéticos) possuem bases legais mais limitadas que outros tipos de dados 

pessoais. 

b. O Processamento Deve Ser Justo (Princípio da Finalidade) 

O processamento de dados pessoais não deve ter qualquer objetivo diverso ou não 

justificado aos titulares de dados interessados, ou seja, o tratamento deve ocorrer a 
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partir da definição de uma finalidade legítima e específica que esteja explícita e 

informada ao(s) titular(es). O processamento de dados pessoais não deve causar 

“prejuízos” (financeiros, de reputação etc.) ao titular dos dados. 

c. O Processamento Deve Ser Transparente (Princípio da Transparência) 

Antes do processamento dos dados, qualquer titular de dados cujos dados pessoais 

foram coletados direta ou indiretamente deve ser informado sobre seu processamento. 

A “Privacy Notice” (Notificação de Privacidade) deve informar os titulares sobre quais 

dados são coletados direta ou indiretamente e para qual finalidade, bem como dos 

direitos dos titulares. Para informações sobre como redigir uma “Privacy Notice” / 

Notificação de Privacidade entre em contato com o encarregado de dados - DPO da 
WECOM. 

d. O Processamento Deve Ser Minimizado (Princípios da Adequação e da 

Necessidade) 

Quaisquer dados pessoais processados devem ser adequados, relevantes e limitados 

ao que for necessário para alcançar o(s) objetivo(s) para o(s) qual/quais forem 

processados, isto é, um tratamento compatível com a finalidade, o que inclui a coleta 

dos dados minimamente necessários para o tratamento. A norma “mínima necessária” 

significa coletar e processar somente os dados pessoais necessários para a atividade 

atual. Sempre que possível, os dados pessoais deverão ser recebidos de forma 

anonimizada. A LGPD prevê a anonimização (art. 5º, III) e pseudonimização dos dados 

(art. 13) como um mecanismo de mitigação dos riscos do tratamento de dados.  

e. O Processamento Posterior Deve Ser Limitado (Princípios da Adequação e 

Finalidade) 

Dados pessoais deverão ser processados somente para objetivos específicos, explícitos 

e legítimos (por exemplo, conforme descrito no Aviso de Privacidade ou no formulário 

de consentimento fornecido aos titulares de dados antes do processamento) e não 

poderão ser processados posteriormente de maneira incompatível com o(s) objetivo(s) 

inicial/iniciais. Se for necessário o tratamento de dados pessoais para um novo objetivo 
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(ou seja, além do objetivo original), o processamento somente poderá ter início após a 

confirmação de que este novo tratamento esteja em consonância com os princípios da 

Adequação e da Finalidade, ou seja, (i) que o titular dos dados tenha sido devidamente 

informado, e, se necessário, um consentimento atualizado tenha sido fornecido e, (ii) as 

demais obrigações legais tenham sido cumpridas. 

f. O Dados Pessoais Devem Ser Seguros e Precisos (Princípios da Segurança, 

Prevenção e Qualidade) 

Dados pessoais deverão ser processados de maneira que garanta segurança 

apropriada, incluindo proteção contra processamento não autorizado ou ilegal e contra 

danos, destruição ou perda acidental utilizando medidas técnicas e de organização 

apropriadas. Adicionalmente, dados pessoais deverão ser precisos e mantidos 

atualizados durante todo o seu ciclo de vida (ou seja, da coleta à destruição/deleção dos 

dados). 

g. As Regras de Retenção de Dados Pessoais Devem Ser Seguidas 

Dados pessoais não deverão ser mantidos por mais tempo do que for necessário para 

cumprir com os objetivos legítimos para os quais os dados foram coletados, e em 

conformidade com as políticas de retenção de dados. Sempre que os dados pessoais 

não forem mais necessários para o cumprimento do seu objetivo, deverão ser 

anonimizados ou destruídos. A destruição dos dados pessoais deve ser realizada, 

conforme políticas locais incluindo qualquer cópia de segurança dos dados, de acordo 

com as diretrizes de destruição/deleção internas  

h. Princípio do Livre Acesso aos Dados  

Pelo princípio do Livre acesso, é garantido aos titulares a consulta facilitada e gratuita 

sobre a forma e a duração do tratamento, bem como sobre a integralidade de seus 

dados pessoais.  

i. Princípio da Não Discriminação  
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Pelo princípio da não discriminação, nenhum tratamento poderá ser realizado para fins 

discriminatórios ilícitos ou abusivos.  

j. Princípio da Prestação de Contas  

Pelo princípio da responsabilização e prestação de contas, em todo tratamento de dados 

deve ser demonstrada a conformidade com a legislação aplicável através de evidências 

de Compliance. 

4. DIREITOS DOS TITULARES 

A legislação vigente confere aos titulares de dados pessoais alguns direitos sobre o seu 

processamento. Geralmente, esses direitos incluem: 

1. Confirmação de existência de tratamento; 

2. Acesso aos dados; 

3. Correção de dados incompletos, inexatos ou desatualizados; 

4. Anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou 

tratados em desconformidade à Lei; 

5. Portabilidade dos dados; 

6. Eliminação dos dados pessoais tratados com o consentimento do titular; 

7. Informação das entidades públicas e privadas com as quais o controlador 

realizou uso compartilhado de dados; 

8. informação sobre a possibilidade de não fornecer consentimento e sobre as 

consequências da negativa; 

9. Revogação do consentimento. 

Por fim, o titular dos dados tem direito a solicitar a revisão de decisões tomadas 

unicamente com base em tratamento automatizado de dados pessoais que afetem seus 

interesses. 

 

5. DIRETRIZES 
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5.1. Colaboradores, parceiros e fornecedores 

Caberá aos colaboradores, parceiros e fornecedores das WECOM: 

a. conhecer, respeitar e aplicar esta política ao processar dados pessoais 

b. Submeter os projetos ao encarregado de dados – DPO das WECOM para o 

devido encaminhamento e aprovação junto aos órgãos responsáveis pela área 

de privacidade e proteção de dados 

c. Todos os colaboradores devem participar do treinamento sobre proteção de 

dados que deverá ser fornecido periodicamente. 

d. A adesão a esta política é de responsabilidade de todos os colaboradores. 

Qualquer violação desta Política pode resultar em ação corretiva ou disciplinar, 

incluindo o término do contrato de trabalho. 

e. Funcionários que observarem uma (potencial) violação desta política deverão 

relatá-la imediatamente para o encarregado de dados – DPO através do canal 

de atendimento disponibilizado no site e nos demais documentos de 

comunicação das WECOM. 

5.2. Encarregado 

Ao encarregado caberá: 

a. Fornecer a orientação, treinamento e assistência necessários para 

b. apoiar todos os colaboradores no cumprimento de suas obrigações conforme 

esta Política. 

c. Avaliar todas as iniciativas informadas pelas áreas que envolvam tratamento de 

dados pessoais;  

d. Assegurar que o processo mapeado esteja em conformidade legal, bem como 

esteja aderente às políticas internas;  

e. Identificar os riscos à privacidade e documentar a sua análise de privacidade em 

relatório. 

f. Levar ao conhecimento sobre as situações apresentadas nas áreas TI e Jurídico. 

g. monitorar a conformidade com esta Política. 
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6. IMPLEMENTAÇÃO 

6.1. Treinamentos  

Todos das WECOM devem conhecer seus princípios e a necessidade da proteção de 

dados pessoais dos usuários. As WECOM devem elaborar seu próprio plano de 

treinamento, decidindo o que é relevante conforme as particularidades da companhia. 

É preciso identificar quais informações são necessárias para cada setor e colaborador. 

6.2. RIPD 

Realizar um relatório de impacto à proteção de dados para saber quais categorias de 

dados pessoais serão processados. Deste modo é possível determinar quais leis e 

regras são aplicáveis ao software que está sendo desenvolvido. É de responsabilidade 

da empresa saber as exigências que se enquadram em seus produtos. O mapeamento 

dos dados pessoais que devem ser mantidos seguros e a avaliação para saber quais 

informações estão vulneráveis a quais riscos é fundamental para saber como proteger 

esses dados. 
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